BHP Guia de referencia rapida (QRG)

AUTENTICACION MULTIFACTOR (MFA) PARA EL LMS

¢Qué es la autenticacion multifactor (MFA)?

La autenticacion multifactor (MFA) es una medida de seguridad informatica que exige que las personas confirmen su identidad
mediante varios métodos de autenticacion al iniciar sesion en una aplicacion o sistema. Todos los contratistas de servicios
deberan utilizar la MFA cuando accedan al Sistema de Gestion de Aprendizaje (LMS) de BHP estando fuera de la red de BHP
(incluidas las oficinas y Assets de BHP).

Se debe completar la MFA cada vez que ingresa al Sistema de Gestion de Aprendizaje (LMS) si esta utilizando un dispositivo
fuera de la red de BHP (incluidas las oficinas y Assets de BHP).

Completara la MFA utilizando una contrasefia de un solo uso (OTP) que llegara a su direccion de correo electréonico
personal y, a continuacion, introducira el cédigo de 8 digitos, un nuevo paso del proceso habitual de inicio de sesion. Debera
verificar con el administrador de su empresa que su direccion de correo electronico esté actualizada, ya que alli se enviara
[Rapitien es importante que la direccion de correo electronico que utilice sea exclusivamente suya. No se aceptaran los correos
electronicos compartidos o administrativos. Si no esta seguro de qué direccion de correo electronico figura en su expediente
personal, péngase en contacto con su administrador de la empresa para que se fije y lo actualice por usted.

Descripcion general de la MFA

/Como nuevo contratista de BHP, recibiré un \ /Como contratista de BHP recurrente o existente, \

. cc?r_reo glectromco de activacion de o ingresaré al LMS como suelo hacerlo, utilizando mi ID de
las@notifications.sap.com que contendra mi ID usuario y contrasefia de siempre a través del enlace
de usuario y un enlace a “Haga clic aqui para del LMS y seguiré las indicaciones para completar el
activar su cuenta” con instrucciones sobre como paso de MFA. Nota: Su perfil debe estar ACTIVO en el
activar su cuenta, incluida la configuracion de sistema de incorporacién de contratistas correspondiente.
una contrasefia de 16 caracteres. Si su perfil cambia a ACTIVO, puede que tenga que
Nota: Si su cuenta del LMS se cre6 recientemente, recibira el correo electrénico de reactivar su cuenta de nuevo y establecer una nueva

K activacion de IAS en una hora y media o dos a mas tardar / K Contraseﬁa
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Una vez que haya podido iniciar sesién, debera completar el paso de MFA siguiendo las instrucciones que
aparecen en pantalla. Recuerde tener su cuenta de correo electronico abierta para obtener la OTP.

Pasos del proceso de MFA

—
e
Paso 1 PEED 2 ) Paso 3 Paso 4
Se ingresan el La OTP se envia a traves La OTP se ingresa en Se concede el acceso y
nombre/ID de usuario de un correo electronico a la pantalla del se completa la MFA
y la contrasefia una direccion de correo autenticador de dos Concluye el inicio de
electrénico individual factores sesién al LMS



https://bhp.plateau.com/learning/user/nativelogin.do
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Activate Your Account

An account has been created for you with Identity Authentication for use with SF Learning - bhpimpl-
stage. The account information we already have for you is below.

To begin using your account for SF Learning - bhpimpl-stage, set a password below.

Tell Us About Yourself

Emall * tephen, com -

Set Password
Password ~

................. 2y

Re-Enter Password ™ | ssssssssssssseses ve

Account Successfully Activated @

+ Thank you for registering and activating your account. Please retum to your activation email and follow the
further instructions.

Acceda a sus aplicaciones de BHP
utilizando el enlace a continuacion una vez
que su cuenta haya sido activada

Una vez que su cuenta esté activada, regrese aqul para acceder a las sigulentes aplicaciones
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Como nuevo contratista de BHP,
ias@notifications.sap.com le enviara un
correo electrénico de activacion a la
direccion de correo electrénico personal
que nos haya dado.

Haga clic en el enlace de "Haga clic aqui
para activar la cuenta" que contiene las
instrucciones sobre cémo activar su cuenta
de inicio de sesion.

Durante la activacion, se le pedira que ingrese
una contrasefia de un solo uso (OTP), un
cédigo de 8 digitos que se envia
automaticamente a su direccion de correo
electrénico.

Debera ingresar a su cuenta de correo
electrénico para obtener la contrasefia de
un solo uso (OTP) que se envia
autométicamente a su direccién de correo
electronico.

En la pagina Autenticaciéon de dos
factores, ingrese la contrasefia de un solo
uso que se envib a su correo electrénico en
el campo “Codigo de correo electronico”
y haga clic en “Continuar”.

Solo tiene 10 minutos para ingresar el
cédigo enviado por correo electrénico en
este cuadro; de lo contrario, el cédigo
vencera y necesitara uno nuevo.

A continuacioén, creara una contrasefia
Unica de 16 caracteres.

A medida que escriba en el cuadro de
“Contrasena”, vera si cumple con los
requisitos para la contrasefia. Cuando
cumpla con todos los requisitos para la
contrasefia, el cuadro de “Contrasefia” se
volvera verde.

Su cuenta se ha activado con éxito y puede
proceder a iniciar sesion en el LMS

Ahora tendré que volver a abrir el correo
electrénico de activacion original de
ias@notifications.sap.com

En el correo electronico de activacién
original, desplacese hacia abajo hasta
donde aparece el botén “Acceder a la
cuenta” y haga clic en él.
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O ias@netifications.sap.com

Dear Jane Simons,

Your User ID is: 5C123456

Best regards,
BHP

The code for E-Mall Two-Factor Authentication 1|5 6337628 e
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Ingrese a la URL existente del LMS
https://bhp.plateau.com/learning/user/nativelogin.do

Haga clic en "Iniciar sesion"

Ingrese su ID de usuario y contrasefiay
haga clic en “Iniciar sesiéon”.

Aparecera la ventana de autenticacion de
dos factores para que pueda completar el
paso de MFA. No cierre esta ventana.

Ingrese a su cuenta de correo electrénico
para obtener la contrasefia de un solo uso
(OTP) que se habra enviado
autométicamente a su direccién de correo
electrénico (esta direccion de correo
electrénico deberia ser la que figura en el
sistema de incorporacién de contratistas
correspondiente).

Nota: si no recibe la OTP, intente hacer clic
nuevamente en el boton "Solicitar nuevo
codigo” luego de tres minutos o actualice su
navegador web. Si ya intentd estos métodos
y todavia no recibi6 la OTP, pongase en
contacto con su administrador de la empresa.

En la pagina Autenticacion de dos
factores, ingrese la OTP que se envi6 a
su correo electrénico en el campo
“Cadigo de correo electrénico” y haga
clic en “Continuar”

Solo tiene 10 minutos para ingresar el
cadigo enviado por correo electrénico en
este cuadro; de lo contrario, el codigo
vencera y necesitara uno nuevo.

Una vez que la MFA se haya completado
con éxito, sera dirigido autométicamente a
la pagina de Aprendizaje del LMS.
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Iniciar sesién

1D de usuaro
[le.g 10123456, 101234, OD1234, MA1234. |

Contrasefia

Contiasefia @

[ Recordar la contrasefia
Iniciar sesion

¢Ha olvidado la contrasenia? o

He olvidado mi contrasena
ngrese su LD de uswario (por ejemplo, 10123456, 101234, 001234, MA1234, NEC1234, NW1234
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He olvidado mi contrasefa

© 5 enste una cuenta, se ha enviado un cormeo electronico con un enlace para restablecer su contrasefia ‘

Haga clic en el enlace del correo electrénico. Se le redirigira a una pagina donde podré reinicializar la
contrasefia. El enlace del correo electranico caducara en 4 horas a partir de ahora,

BHP
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Restablecer la contrasefia
e

Para msiaiece I conkasea e sarec de et de desiia haga chckan f ik

Reinicialice su contrasefa

Restablezca la contrasefia de su cuenta continuacion Su
contrasefia debe tener un minimo de 16 caracteres e incluir al menos 3 de los siguientes: letras
mayusculas, letras mindsculas, nimeros, simbolos. Cuando haya cumplido con éxito los criterios de
contrasefia, el cuadro de contrasefia se volvera verde

Nueva contrasefia * [ esssessesesessa: { 7o ‘ e

Welve @ introduck 1s convaselie * La contraseia debe tener entre 16 y 255 caracteres
nueva @ incluir 3 de lo siguiente
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+ Nameros
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¢ 0Olvid6 su ID de usuario o contrasefia?

Haga clic en el enlace de ¢,0lvido su
contrasefia?

Ingrese su ID de usuario en la pagina
siguiente y haga clic en “Enviar”.

NOTA: Su ID de usuario no debe
contener espacios

Si su cuenta esta ACTIVA, veré la
confirmacion en pantalla y se le enviara un
correo electrénico.

Si esta INACTIVA, su Contractor/Vendor
Administrator debera actualizarla a
ACTIVA

Nota: Si su cuenta acaba de ser
reactivada, debera establecer una nueva
contrasefia, ya que la anterior no
funcionara

A continuacion, recibird un correo electréonico
de ias@notifications.sap.com con el asunto:
Por favor, restablezca su contrasefia

Su ID de usuario figurara en el correo
electrénico.

Botdn “Haga clic aqui para restablecer su
contrasena”.

A medida que escriba su nueva
contrasefia en el cuadro de “Contrasena”,
los requisitos para la contrasefia se
volveran verdes y vera una "marca" junto
al requisito.

Debe cumplir con todos los requisitos
antes de poder hacer clic en “Guardar”.

Haga clic en “Guardar”.
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