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BHP

Proceso de Acceso a LMS de BHP
Preguntas Frecuentes

Para mejorary estandarizarlos controles de seguridad, se efectuaran cambios enlaformaen que los
contratistas de servicio con cuentas externas a BHP ingresan al Sistema de Gestion de Aprendizaje (LMS —
Learning Management System) de BHP. Estos cambiosvan en linea con los controles que actualmente
existenen BHP con el finde protegeral personal y a los sistemas contrariesgos de ciberseguridad.

¢Qué cambiara?

Los contratistas de servicios:

* Contratistas existentes iniciardn sesion con suID de usuario existente (porejemplo, 101234, 0D1234,
MA1234, NEC1234, SC1234) y contrasefiaensu primeriniciode sesién. Unavez que hayainiciado sesion,
se le pedird que cambie su contrasefiaa unanuevacontrasefia que tenga un minimo de 16 caracteres e
incluyaal menos 3 de los siguientes: letras mayusculas, letras mintsculas, nimeros, simbolos para
mayor seguridad.

* Nuevos contratistas que se incorporen después de estafecharecibiran un correo electrénico de
activacidn coninstrucciones sobre cdmo activar su cuenta. La direccién de correo electrénico utilizada es
la que figuraensu perfil en el Sistema de gestidon de contratistas que se utiliza paraaccederal sitio
(ERMS, Pegasus, Mypass, Suresite o CWS).

Los contratistas existentes como los nuevos contratistas con cuentas activadas puedeningresaraLMS a
través de https://bhp.plateau.com/learning/user/nativelogin.do

Sise losolicitan, usted podrarestablecerla contrasefia utilizando el link ‘Olvidé la Contraseia?’ que se
encuentraenlapdginade Iniciode LMS; la nueva contrasefia se hara efectivaenformainmediata.

Coémo activar la cuenta e iniciar la sesién en LMS

Cuentas de usuario, nombres de usuario e IDs de Usuario

Contraseiias

Preguntas frecuentes sobre la autenticacion multifactor (MFA)

Preguntas Generales

Modelo de Soporte (para Administrators)
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Como activar la cuenta y registrarse en LMS

Actualmente soy contratista en BHP. {Necesito activar mi cuenta?

Siustedya teniauna cuentaactivaLMS de BHP, su cuentaya se deberiahaberactivadoy norecibird un
correo electrénico paraactivarla. Puede ingresar directamentea
https://bhp.plateau.com/learning/user/nativelogin.do (extremo superior derecho) utilizando la contrasefia
gue se encuentraactiva. El sistemalodirigirdacambiar lacontrasefiaal momento de registrarse.

Soy un contratistanuevo en BHP y nunca antes me he registrado en LMS. ¢Cémo activo mi
cuenta?

Recibirdun correo electrénico de activacidn aladireccion de correo electrénico que usted le entregé a BHP,
con indicaciones acercade como activar su cuenta. Esta direccién de correo electréonico eslamismaque
tieneregistradaen el perfil del Sistema de Gestion de Contratistas que utiliza paraingresaral sitio (ERMS,
Pegasus, Suresite, Mypass o CWS). Este correo de activacién expiraen 30 dias.

¢A quién contacto si no recibo un correo electrénico de activacion?

Siustedya tiene unacuentaactiva LMS de BHP, no recibird un correo electrénico de activacién. Ingrese
directamente a https://bhp.plateau.com/learning/user/nativelogin.do (extremo superior derecho)
utilizando la contrasena que actualmente se encuentra activa; el sistemalo dirigird acambiarlaal momento
de registrarse por primeravez.

Pdngase en contacto con el administradorde suempresa contratante si necesitaayudaadicional.

Recibi el correo electrénico de activacion, pero mi cuenta no se activa. ¢éQué hago?
Sino puede activar su cuenta, comuniquese con el administrador de suempresa contratante paraobtener
ayudaadicional.

Mi direccion de correo electrénico cambid desde la Gltima vez que me registré. ¢CO6mo puedo
actualizarla?
Sisu direccion de correo electrénico ha cambiado, necesitard verificar que la compaiiia contratante la haya

actualizado en el Sistema de Gestion de Contratistas respectivo al Asset / Funcidon con el cual usted trabaja
(ERMS, SureSite, Pegasus, CWS, Mypass).

Igualmente puede registrarse utilizando su ID de Usuario original, pero se le pedirdladireccidén de correo
electrénico actualizada pararestablecerla contrasefiay recibir notificaciones de LMS acerca de cursos
requeridos/quevanacerrar.

Puedo ver que el correo electrénico de activacion fue enviado de un remitente diferente (no del
remitente de otros correos de LMS) — ées seguro hacer clic en él?

El correo electrénico de activacion serdenviado através deias@notifications.sap.com. Estaes una
direccidon de correo electrénico aprobada porel dreade Ciberseguridad de BHP. Esseguro abrirla, y
también essegurohacerclicenloslinks.
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Cuentas de Usuarios e ID de Usuarios

Ya tengo un ID de Usuario. é¢Necesito cambiarlo para poder ingresar a LMS?
No, puede ingresaratravésdel link existente utilizando suID de Usuarioen

https://bhp.plateau.com/learning/user/nativelogin.do. También puede utilizar su contrasefia activa al
ingresar porprimeravez.

¢Qué debo hacer si olvido mi ID de Usuario?

El ID de Usuario/ Nombre de Usuario comienzacon letras (se distinguen las mayusculas de las minusculas)
luegonumeros (p.ej., 101234, 0D1234, MA1234, NEC1234, SC1234) y tambiénlo puede encontrarenla
tarjetade acceso alssitio. El largo del nimero dependerd de su Asset. POngase en contacto con el
administrador de suempresa contratante si necesitaayudaadicional.

éPor qué tengo varias cuentas en BHP?
A pesarde que el objetivoestenerunsolo perfilactivo en el Sistema de Gestion de Aprendizaje (LMS) con
un correo electrénico exclusivo asociado, esto no siempre es posible.

Existe laposibilidad que una personatengamas de un perfil en BHP cuando necesite trabajaren dos o mas
assets (p.ej.enEscondiday enSpence). Nuestros sistemas de compuertaen BHP leen losdatosenbaseala
ubicacidon que estavisitando, porlo tanto, serd necesario continuar contando con multiples perfiles.

Pdngase en contacto con el administrador de suempresa contratante si necesitaayudaadicional.

No sé qué numero usar para iniciar sesion en el LMS. Tengo un numero de perfil que comienza
con 800xxx y un ID DE USUARIO que comienza con letras (por ejemplo, SC/I0/0D123456).
Sitiene un perfil 800xx, podra accederal LMS dirigiéndose al Espacio de trabajo digital >People System >
LMS a través del proceso Unico de inicio de sesién (SSO).

Sisu perfil contiene letrasy nUmeros (porejemplo, SC123456), esto se llamasu ID DE USUARIO. Accederdal
LMS a travésde https://bhp.plateau.com/learning/user/nativelogin.do, donde se le pedird que introduzca su
ID DE USUARIO y contrasenia.
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Contrasenas

¢Como restablezco mi contraseiia?
Siusted es un contratistanuevo en BHP, recibird un correo electronico de activacidon que contiene un link para
activarsu cuentay crear una contrasefia.

Olvidé la contraseiia / la contrasefia expiré. éCo6mo puedo restablecerla?
Ahorausted mismo puede restablecerla contrasefia utilizando el link ‘Olvide la Contrasefia’ que estden la
paginadeinicio. Aquiobtendrdlasindicaciones parahacerlo.

Necesitaraverificar que su direccion de correo electréonico esté correctaen el Sistema de Onboarding de
Contratistas (ERMS, Pegasus, SureSite, CWS, MyPass). Unavez que su direccidén de correo electrénico hasido
actualizada, espere 1horaantesde utilizarel link ‘Olvide la Contrasefia’ para asegurarse que lanuevadireccién
de correo hayasido actualizadaen LMS.

Pdngase en contacto con el administrador de suempresa contratante si necesitaayudaadicional.

Si no estoy seguro/a de mi contrasefia, écuantos intentos de registrarme tengo antes de que el
sistema se bloquee?

Despuésde cinco (5) intentos fallidos, la cuenta quedara bloqueada con la contrasefiaactual. Siestoocurre, el

sistemale enviara automdticamente un correo electrénico pararestablecerla contrasefa. Utiliceuna

contrasefia NUEVA para teneraccesoa LMS inmediatamente. Sinorecibe un correo electrdénico, esto significa

que:

1. ElIDdeUsuarioqueingreséno puede serencontrado (recuerdeno dejarespacios enblancoy seguirlos
ejemplosindicados)

2. El correoelectréonicoasociadoasucuentaenLMS noes el mismo al del correo electrénico que usted esta
utilizando.

Péngase en contacto con el administradorde suempresa contratante si necesitaayudaadicional.

¢Como configuro / cambio las preguntas de seguridad?

Como parte de este nuevo proceso, las preguntas de seguridad que ayudan arecordarle su contrasefia han sido
desactivadas. Ahorapuede restablecer su contraseia directamente, utilizando el link ‘Olvidela Contraseiia’en la
paginadeinicio.

éCuanto debo esperar para obtener una contraseiia nueva después de ingresar unasolicitud de auto-
atencion de ‘olvidé la contraseia’?

Recibirdun correo electrénico pararestablecerlacontraseiaen sudireccion de correo unos pocos minutos
despuésde solicitarla. Lacontrasefianuevaingresadase activaraenformainmediata.

No recibi la confirmacion por correo electrénico para restablecer la contrasefia nueva. {Qué hago?
Como primer paso, revise lapapeleraolacarpetade correos nodeseados. Sino puede encontrarel correo
electrénico, es posible que necesite actualizarladireccién de correo electrénico de su perfil. Contacteala
companiia contratante para actualizarladireccion de correo electrénico de su perfil en el Sistema de Gestidn de
Contratistas utilizado para el Asset/Funcidn con el cual estatrabajando (ERMS, SureSite, Pegasus, MyPass,
CWS).

Pdngase en contacto con el administrador de suempresa contratante si necesitaayudaadicional.
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Contrasenas

éPor qué necesito utilizar una contraseita complejade 16 caracteres para ingresara LMS?

Conelfinde mejorarlaseguridad, BHP hasolicitado crear/restablecer una contrasefiacompleja. La contrasefia
nuevadebe contener3tipos de caracteres (mayusculas, minusculas, nimeros, simbolos,) con un minimo de 16
caracteres. Para crear este tipo de contrasefia que seafacil de recordary escribir, recomendamos utilizar una
frase de contrasefia. Las frases de contraseiiason frases o conjuntos de palabras aleatorias. Paramejorarla
seguridad de unacontrasefia o frase de contrasefiarecomendados reemplazar unaletraporun nimero; por
ejemplo, reemplazarlaletra“o” por el nimero “0,” utilizarletras en mayusculas y minusculas o agregarsignos,
como espacios osignos de puntuacion.

¢Como puedo sabersi la contraseila cumple con los nuevos requerimientos?
Alingresarunacontrasefiaque cumple con los requerimientos, la casillacompletase volvera de colorverdey
apareceran marcadas las opciones que cumplen los requerimientos. Sélo necesitaasegurar que lacontrasefia
contenga 16 caracteresy queincluyatres(3) de los criterios solicitados.

New Password "

R ve

v Your password must be between 16 and 255 characters long
and include 3 of the following

Re-enter New Password "

v Uppercase letters
+ Lowercase letters
¥ Numbers

Symbols '

éCémo puedo verlo que estoy escribiendo enla casillade contraseia para asegurarme que esté correcta?
En el extremo derecho de lacasillade contrasefaaparece el icono de un ojo que se puede activar para ayudarle
a crear/restablecerlacontrasefaal ingresarla por primeravez.

MNew P‘ESSWDIEI - AEEREERESEEREREE “@
Re-enter New Password ™ W_B E
"‘Required

éCon qué frecuencia necesito cambiar / expirala contrasefia?
La contrasefia expirara después de 6 meses; se le pedirarestablecerlatranscurrido estetiempo.
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Contrasenas

¢ Estoy usando mi iPhone para activar mi cuenta. Me aparecid el mensaje de iPhone "iPhone creé una
contrasena segura para este sitio web". ¢ Qué deberiahacer?
Cuando aparezca este mensaje, elija"Otras opciones" paraque, mediante la opcion " Elegir mi propia

contraseia", puedaingresarunaque cumplacon los criterios de 16 caracteres de BHP.
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Estoy usando mi iPhone para activar mi cuenta y crear una contraseia de 16 caracteres. Me aparecio el
mensaje de iPhone "éDeseo actualizarla contrasena guardada en el llavero de iCloud?". ¢ Qué deberia hacer?
La sugerencia"Ahorano" seria adecuadaen este caso.

9:00 - T
Done @ tsondemand.com 4 ()

Account
Successfully
Activated

Do you want to update the password
saved in your iCloud Keychain for

Update Password
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Preguntas frecuentes sobre la autenticacion multifactor (MFA)

¢Qué es la autenticacion multifactor (MFA)?

La MFA es unamedidade seguridad informatica que exige que las personas confirmen suidentidad
utilizando varios métodos de autenticacidn al iniciar sesidon en unaaplicacién o sistema. En este caso, todos
los contratistas de BHP tendran que verificar suidentidad mediante una contrasefiade unsolouso (OTP)
enviadaasu direccién de correo electrénico personal.

éTengo que completar la MFA cada vez que me conecto al LMS?

Si, todos los contratistas de senicios, independientemente de su ubicacion o dispositivo, deberan completar
MFA al acceder al Sistema de gestidn de aprendizaje (LMS). Por ejemplo, si inicia sesion en el LMS desde su
teléfono mavil, tableta o computadora portétil desde el Wi-Fi de su hogar, inicia sesion a través de una
computadora en la oficina de suempresa contratante o utiliza una computadora portatil conectada a la red de
BHP dentro de una oficina de BHP o en el sitio.

No habra opcion para omitir el paso MFA, ya que es esencial para mejorar las medidas de seguridad de BHP
en todos los dispositivos.

¢Qué es la contraseia de un solo uso (OTP)?

La OTP es un cddigo numérico de 8 digitos generado automaticamente que autenticaaun usuario para un
Unicoiniciode sesidn. Se enviaunanueva OTP a su direccion de correo electrénico registrada cadavez que
iniciasesionen el LMS para completarel proceso de verificacién de la MFA.

éTendré que completar la MFA si inicio sesidon a través de un dispositivo de BHP conectado a la
red de BHP?

No, la MFA solo se aplicara cuando un usuarioinicie sesion desdefuerade lared de BHP (incluidaslas
oficinasysitios de BHP).

Por ejemplo, siiniciasesionen el LMS desde suteléfono mévil, tableta o computadora portatil desdelared
Wi-Fide su casa, o desde una computadora de suempresa contratante, se le pedird que complete la MFA.

Trabajo en mas de un sitio de BHP, ¢a qué direccion de correo electronico se envia la OTP?

La OTP se enviarda la direccidon de correo electrénico registrada en el sistema de contratacion
correspondiente al sitio en el que se encuentre. Si tienedudas, pédngase en contacto con el administrador de
su empresacontratante paraque lo compruebe porusted.

Utilizo una direccién de correo electronico que comparto con otros contratistas de la misma
empresa. iPodemos utilizar todos la misma direccidon de correo electrénico para obtener la
contrasena de un solo uso (OTP)?

No, debe utilizarunadireccidon de correo electrénico propiay Unica para recibirla OTP. Los correos
electrénicos compartidos o gestionados administrativamente no serdn aceptados.

Pdngase en contacto con el administrador de suempresa contratante paraactualizarladireccién de correo
electrénico en el sistema de contratacion del sitio en el que trabaja (ERMS, Pegasus, Suresite, MyPass o
CWS).

Mi direccidn de correo electronico cambio desde la ultima vez que inicié sesién en el LMS.
¢Como puedo actualizarla?

Sisu direccion de correo electrénico cambid o necesitaactualizarla, deberd ponerse en contacto con el
administradorde suempresacontratante paraque laactualice.

El administrador de suempresacontratante actualizara su direccién de correo electrénico en el sistema de
contratacion delsitioenel que esté trabajando (ERMS] Pegasus, Suresite, MyPass o CWS).
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Preguntas frecuentes sobre la autenticacion multifactor (MFA)

éCudnto tiempo tendré que esperar para recibir la OTP en mi direccion de correo electrénico?
La contrasefiade un solo uso (OTP) se enviardinmediatamenteasu direccidén de correo electrénico
personal.

Puedo ver que el correo electrénico con la OTP proviene de un remitente diferente (y no el
remitente de otros correos electrénicos del LMS), ées seguro abrirlo?

El correo electrénico conla OTP se enviara desde ias@notifications.sap.com.

Esta esuna direccién de correo electrénico aprobada porel dreade Seguridad Informatica de BHP. Es seguro
abrir el correoy se puede hacerclicen los enlaces sin peligro.

Cuando recibo el correo electronico con la OTP, écuanto tiempo tengo para ingresarla?
Tiene 10 minutos paraingresarla OTP antes de que expire y deje de funcionar.

éCudnto tiempo tengo que esperar para solicitar un nuevo cédigo si mi OTP ha expirado?
Debe esperar 3 minutos antes de solicitarunanueva OTP.

Ingresé la OTP incorrecta por accidente. {De cuantos intentos dispongo para introducirla
correctamente?

Dispone de seis (6) intentos paraintroducir correctamentela OTP.

Sino introduce laOTP de forma correcta, recibird un mensaje de errory, lamentablemente, tendrd que
esperarlhora (60 minutos) paraque se desbloquee la autenticacién multifactor (MFA).
Unavezdesbloqueada, tendra que volveralapaginadeinicio de sesiéon del LMS e introducir su nombre de
usuarioy contrasefia para que se le envie una nueva OTP por correo electrénico.

No herecibido la OTP. {Qué hago ahora?

1. Compruebe lascarpetasde correonodeseado.

2. Confirme que sudireccion de correo electrdnico seacorrectaen el sistema de contratacion poniéndose
en contacto con el administrador de suempresa contratante, quien podra actualizarlasi esincorrecta.

éCon quién debo ponerme en contacto si necesito mas ayuda?
Pdngase en contacto con el administrador de suempresa contratante si necesitaayudaadicional.

Preguntas Generales

éQué sucede si se produce unainterrupcidn en el sistemay los contratistas de servicio no
pueden tener acceso a LMS antes de llegar al sitio?

Se enviara un comunicado estandar con anticipacién paraavisaracerca de lasinterrupciones planificadas de
LMS en SuccessFactors. Sise produceninterrupcionesinesperadas, se seguirdn los procesos existentes
contenidos en SAP parasolucionarlos problemas. Pdngase en contacto con el administradorde suempresa
contratante si necesitaayudaadicional.
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Modelo de Soporte (para Administradores)

¢Como puedo ayudar a un contratista de servicio que no ha recibido un correo electrénico de
activacion?

Como Administrador del Sitio, el primer paso es verificar que ladireccidon de correo electrénica del
contratista esté correctadentro del Sistema de Gestion de Contratistas que utilizan parael Asset/Funcion
enla que estan trabajando (CWS, MyPass). El contratista necesitara contactarse con lacompaiiia
contratante para actualizarladireccién de correo electrdnico si no esla correcta.

La Administracién del Sitioy la Administracién de Entrenamiento ya no cuentan con autorizacion para
ingresaral sistema pararestablecerlas contrasefas de los contratistas. Los contratistas de servicio deben
seguirlos pasos paracrear y restablecer las contrasefias ellos mismos.

¢COmo escalo un problema de contraseiia o de inicio de sesion para un contratista de servicio
cuando se necesita en el sitio a la brevedad?

Toda lainformacion del Sistema de Gestion de Aprendizaje (LMS) se podra continuarviendo, sin embargo, el
restablecimiento de las contrasefias lo hard el usuario en formade auto-atencién utilizando el link ‘Olvidé la
Contrasefia’ enlapaginadeinicio.

Después de cinco (5) intentos fallidos, lacuenta quedara bloqueada con la contraseia actual. Si esto
ocurre, el sistemale enviard automaticamente un correo electrénico para restablecerla contraseia.
Utilice una contrasefia NUEVA para teneracceso a LMS inmediatamente.
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